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�1�� Komputer klasy PC   
Parametry minimalne: 

• Procesor: klasy x86, technologia 64 bit, 
dwurdzeniowy;  

• Płyta główna: Chipset: współpracuj�cy z 
procesorami dwurdzeniowymi, dedykowany dla 
procesora, rekomendowany przez producenta 
procesora. Typ podstawki: dedykowany dla 
procesora; Porty rozszerze�: 1x PCI-E 16x, 2x 
PCI; Pami��: 4 gniazda DDR2, dwukanałowa 
architektura kontrolera pami�ci; Zł�cza I/O na 
płycie: 1x FDD, 1x ATA, 4x SATA, 2x zł�cze 
USB, zł�cze przedniego panelu AUDIO, 
konektor wyj�cia interfejsu S/PDIF; Porty I/O 
na tylnym panelu: 1x LPT, 1x LAN, 1x COM. 
2x PS/2, AUDIO (8 kanałów), 1x VGA, 4x 
USB; Zintegrowane: karta graficzna, sieciowa, 
d�wi�kowa; Format: mATX lub ATX; 

• Karta graficzna: zintegrowana; 
• Karta d�wi�kowa: zintegrowana; 
• Karta sieciowa: zintegrowana (10/100/1000); 
• Pami�� operacyjna: 1 GB, DDR2 (DualDDR2 

– 2 x 512 MB); 
• Dysk twardy: 1 x 160 GB, Serial ATA, 

7200RPM,8MB cache. (dysk podzielony na 
dwie partycje 25%/75%); 

• Nap�d optyczny Interfejs SATA lub ATA, 
DVD +- R/RW DL, wraz z oprogramowaniem 
w j�zyku polskim do nagrywania DVD, w 
kolorze obudowy; 

• Nap�d FDD: 3,5 cala w kolorze obudowy; 
• Obudowa: ATX MIDI TOWER, Ilo�� kieszeni 

4x 5,25(Zew), 2x 3,5(Zew), 4x 3,5 (Wew), 
Zasilacz 400W PFC – duplikator portu USB na 
froncie obudowy; 

• System operacyjny: Zainstalowany i 
aktywowany Microsoft Windows XP 
Profesional PL OEM; najnowsza stabilna 
wersja ServicePack (licencja i no�nik CD), 
sterowniki do płyty głównej oraz podzespołów 
komputera dostarczone na oddzielnych 
no�nikach. 

• Pakiet biurowy: Zainstalowana i aktywowana 
licencja MS Office 2003 SBE PL OEM 
(licencja i no�nik CD w zestawie); 

• Czytnik kart mikroprocesorowych (np.: 
Sygnet 3 lub równowa�ny) spełnaij�cy 
wymagania: 

• Czytnik kart mikroprocesorowych  jako 
urz�dzenie wewn�trzne (wbudowane) 
komputera podł�czony przez wewn�trzny port 
USB 2.0. 

• Czytnik kart musi by� zgodny ze standardem 
PC/SC.  

• Czytnik musi by� zgodny ze standardem 
Microsoft WHQL (Microsoft Windows 
Hardware Quality Labs). 

d. Czytnik musi umo�liwia� odczyt dost�pnych na 
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rynku kart kryptograficznych zgodnych z 
norm� ISO-7816, a w szczególno�ci 
umo�liwia� współprac� z kart� w standardzie 
PKCS#11 co najmniej w wersji 2.01. 

e. Czytnik musi zapewni� niezaprzeczaln�, 
jednoznaczn� swoj� identyfikacj� poprzez 
unikalny w skali producenta (unikalno�� 
gwarantowana przez producenta), 
wewn�trzny numer seryjny, trwale, w sposób 
uniemo�liwiaj�cy jego modyfikacj� przez 
u�ytkownika. Sposób identyfikacji czytnika 
polega na programowym odczycie nazwy 
producenta czytnika  i numeru seryjnego 
czytnika poprzez (wymagan� w ramach 
dostawy) bibliotek� dynamiczn� dla systemów 
Windows2000/XP/Vista z implementacj� 
interfejsu, niezb�dnego do odczytania w/w 
informacji.  

 
Definicja interfejsu: 

 
Biblioteka dynamiczna dla systemów Windows2000/XP z 
implementacja interfejsu, niezbednego do odczytania 
numeru 
seryjnego czytnika. 

/*********************************
*********************** 

** 
* Interfejs biblioteki zwracajacej numer seryjny czytnika 

* 
* Interfejs definiuje jedynie minimalna funkcjonalnosc, 
* dopuszcza sie dowolne rozszerzenie interfejsu według 
* podanego wzorca. 
* 
* Funkcje powinny zwracac wartosc zero w przypadku 
poprawnego 
* wykonania lub liczbe całkowita wieksza od zera 
jednoznacznie 
* identyfikujaca typ błedu. 

* 
* Interfejs musi byc zrealizowany jako biblioteka 
dynamiczna 
* DLL napisana w jezyku C. 
* 
*/ 
#ifndef __READER_INTERFACE_H__ 
#define __READER_INTERFACE_H__ 
#ifdef WIN32 
#ifdef BUILD_READER_INTERFACE 
#define RDAPI __declspec(dllexport) 
#else 
#define RDAPI __declspec(dllimport) 
#endif 
#else 
#define RDAPI 
#endif 
/** Wartosc oznaczajaca poprawne wykonanie funkcji. 
*/ 
#define RD_SUCCESS 0x00000000 
/** Kody błedów. 
*/ 
#define RD_ERR_BASE 0x00001000 
#define RD_ERR_INPUT_PARAM 0x00001001 
#define RD_ERR_NULL_PTR 0x00001002 
#define RD_ERR_NOT_SUPORTED 0x00001003 
/* ... i dalej według potrzeb */ 
/** Typy. 
*/ 
#ifndef UCHAR_DEFINED 
#define UCHAR_DEFINED 
typedef unsigned char UCHAR; 
#endif 
#ifndef ULONG_DEFINED 
#define ULONG_DEFINED 
typedef unsigned long ULONG; 



#endif 
/** Struktura opisujaca okreslony czytnik. Je_eli wartosc 
pola jest 
* krótsza ni_ dopuszczalny rozmiar, nale_y ja dopełnic 
znakami ' ' 
* o kodzie 0x20. Wszystkie pola musza posiadac wartosci. 
* @param manufacturer czytelny identyfikator producenta 
czytnika 
* @param description czytelny opis czytnika 
* @param serial unikalny (co najmniej w skali producenta) 
numer 
seryjny czytnika 
*/ 
typedef struct RD_READER_INFO { 
UCHAR manufacturer[32]; 
UCHAR description[64]; 
UCHAR serial[64]; 
} RD_READER_INFO; 
#ifdef __cplusplus 
extern "C" { 
#endi 
/** Funkcja zwraca numer wersji interfejsu. 
* @return numer wersji interfejsu (format dowolny) 
*/ 
RDAPI ULONG RDGetLibraryVersion(); 
/** Funkcja zwraca liczbe wszystkich dostepnych 
czytników PC/SC 
* w systemie (równie_ standardowych). 
* @param count adres zmiennej, do której zostanie 
zapisana ilosc czytników w systemie 
* @return wartosc RD_SUCCESS lub kod błedu 
*/ 
RDAPI ULONG RDGetReadersCount(ULONG *count); 
/** Funkcja pobiera informacje o czytniku okreslonym 
podanym 
* indeksem. Je_eli funkcja nie jest w stanie zwrócic 
numeru 
* seryjnego dla tego czytnika powinna zwrócic blad 
RD_ERR_NOT_SUPORTED. 
* @param index indeks czytnika (wartosci z zakresu: 0 do 
(count - 1)) 
* @param ri adres struktury, do której zostana zapisane 
informacje oczytniku 
* @return wartosc RD_SUCCESS lub kod błedu 
*/ 
RDAPI ULONG RDGetReaderInfo(ULONG 
index,RD_READER_INFO *ri); 
/** Funkcja zwraca tekstowy opis błedu err. Zwracane sa 
komunikaty w 
* jezyku polskim, w stronie kodowej WINDOWS-1250. 
* @param err kod błedu z ostatniej operacji 
* @return komunikat błedu 
*/ 
RDAPI UCHAR* RDGetLastErrorDescr(ULONG err); 
#ifdef __cplusplus 
} 
#endif 
#endif 

 
 Czytnik musi posiada� zabezpieczenie przed 
wgraniem nieautoryzowanego (innego ni� producenta) 
oprogramowania wewn�trznego oraz nie pozwala� na 
bezpo�redni dost�p i modyfikacj� zawarto�ci pami�ci 
wewn�trznej. 

Identyfikacja czytnika nast�puje poprzez programowy 
odczyt nazwy producenta i numeru seryjnego. 
Czytnik musi posiada� sygnalizacj� optyczn� (np. 
diodow�) akceptacji karty, pracy z kart�. 
Czytnik musi posiada� numer seryjny, naniesiony na jeden 
z elementów czytnika trwale, w sposób uniemo�liwiaj�cy 
jego przypadkow� modyfikacj� czy zatarcie. 

f. Czytnik musi 
współpracowa� z 
oferowanymi kartami 
mikroprocesorowymi.  



Oprogramowanie pozwalaj�ce na autoryzacj� dost�pu 
do systemu operacyjnego (np. eGina lub równowa�ne) 
 

• Karty mikroprocesorowe  (np. 
 CryptoCard multiSIGN lub równowa�ne) 
 - 300 szt. (po 2 do ka�dego PC) 

 
Wymagania dotycz�ce kart 

mikroprocesorowych: 
1. Karta musi współpracowa� z systemami 
operacyjnymi Microsoft Windows 2000/XP/Vista. 
2. Karta musi realizowa� algorytmy RSA i 3DES. 
3. Karty musz� by� zgodne z norm� ISO-7816 
cz��� 1,2,3,4,8. 
4. Obszar pami�ci na klucze prywatne, certyfikaty 
i inne obiekty nie mo�e by� mniejszy ni� 32 KB. 
5. Karta musi realizowa� podpis RSA przy u�yciu 

klucza prywatnego znajduj�cego si� na karcie. 
Zaimplementowany algorytm RSA musi by� 
zgodny ze specyfikacj� PKCS#1 w wersji 1.5.  

6. Wraz z kart� musi by� dostarczona biblioteka 
dynamiczna DLL dla systemów Windows 
2000/XP/Vista z implementacj� interfejsu 
PKCS#11 w wersji co najmniej 2.01. 
Implementacja interfejsu musi by� zgodna ze 
standardem PKCS#11 opublikowanym przez 
firm� RSA SECURITY. 

7. Dostarczona karta mikroprocesorowa musi 
umo�liwia� wygenerowanie nowej pary kluczy 
RSA, zapis klucza prywatnego, realizacj� 
podpisu RSA oraz zapis certyfikatu na kart�. 

8. Karta musi umo�liwi� przechowywanie co 
najmniej czterech kluczy prywatnych o długo�ci 
co najmniej 1024 bity wraz z ich certyfikatami. 

9. Karta musi umo�liwia� elastyczne definiowanie 
profilu definiuj�cego zasady kontroli dost�pu do 
obiektów chronionych na karcie, w tym co 
najmniej: 
a) Mo�liwo�� definiowania min. 3 

odr�bnych kodów PIN oraz zwi�zanych z nimi 3 
odr�bnych kodów PUK (odblokowanie zablokowanego 
kodu PIN) 

b) Mo�liwo�� definiowania min. i max długo�ci 
ka�dego kodu PIN oraz PUK oraz ilo�ci 
bł�dnych prób ich podawania, po których 
nast�puje zablokowanie dost�pu do kluczy 
prywatnych i obiektów danych chronionych 
danym kodem 

c) Mo�liwo�� definiowania ilo�ci operacji dost�pu 
do danych, na któr� wa�ne jest jednorazowe 
podanie danego kodu PIN (1, kilka operacji, 
brak limitu) 

d) Mo�liwo�� swobodnego wybierania podczas 
generowania lub zapisywania danych kodu PIN, 
który b�dzie chronił dost�pu do tych danych 

e) Mo�liwo�� zapewnienia, i� ko�cowy 
u�ytkownik karty jest jedyn� osob�, która 
posiada dost�p do kluczy prywatnych 
wygenerowanych na jego karcie 

f) Mo�liwo�� zabezpieczonej, ponownej 
inicjalizacji zablokowanej karty bez mo�liwo�ci 
dost�pu do zablokowanych sekretów (karta z 
zablokowanymi kodami PUK mo�e by� 
sformatowana i ponownie u�yta ale obiekty 
zablokowane ulegaj� bezpowrotnemu 
skasowaniu) 

10. Karta musi umo�liwia� generowanie wewn�trz 
oraz zapis z zewn�trz kluczy symetrycznych 
3DES 

 



 
11. Karta musi umo�liwia� zapisywanie dowolnych 
obiektów danych. 
12. Wielokrotne usuwanie i zapisywanie ponownie 

kluczy kryptograficznych i obiektów danych nie 
mo�e powodowa� zmniejszania si� dost�pnej 
pami�ci na te dane (karta musi zarz�dza� 
dynamicznie przydziałem i zwalnianiem 
pami�ci) 

13. Karta musi pozwala� na efektywne i elastyczne 
wykorzystanie pami�ci na dane i nie mo�e 
rezerwowa� na sztywno obszarów pami�ci 
danych bez ich rzeczywistego wykorzystania 
(np. nie jest dopuszczalne sztywne definiowanie 
ilo�ci pami�ci przeznaczonej na klucze, 
certyfikaty, dowolne dane) 

14. Definiowanie profilu pami�ci karty, ilo�ci 
kodów PIN/PUK, ich parametrów (długo�ci, 
ilo�ci bł�dnych prób, itd) musi by� mo�liwe 
wielokrotnie przez Zamawiaj�cego. 

15. Certyfikat bezpiecze�stwa układu 
mikroprocesorowego karty musi posiada� 
przynajmniej jeden z wymienionych poziomów: 
ITSEC E3 HIGH lub Common Criteria EAL4 
lub FIPS 140-Level3 

16. Karta musi by� bezterminowa (nie posiada 
terminu wa�no�ci). 
17.Karta musi umo�liwi� uwierzytelnianie w 

przegl�darce Internet Explorer za 
po�rednictwem interfejsu MS CSP. 

18. Karta udost�pniana przez oba interfejsy 
(PKCS#11 i MS CSP) musi umo�liwia� prac� 
wieloaplikacyjn� (jednoczesne u�ywanie karty 
przez wiele aplikacji). Klucze i obiekty danych 
zapisywane za po�rednictwem jednego 
interfejsu musz� by� dost�pne dla drugiego 
interfejsu. 

19. Dostarczone interfejsy musz� wspiera� 
mechanizm czasowo dost�pnego eksportu 
wygenerowanego klucza prywatnego przez oba 
interfejsy programowe (do czasu zamkni�cia 
sesji) w celu realizacji funkcji „key backup” 

20.Wsparcie dla mo�liwo�ci jednoczesnego 
uwierzytelnienia do wszystkich kluczy 
chronionych oddzielnymi kodami PIN (np. 
uwierzytelniaj�cego klucza SSL i klucza 
podpisuj�cego dokument elektroniczny) – 
utrzymanie uwierzytelnienia do jednego klucza 
prywatnego podczas uwierzytelniania do innych 
kluczy 

21.Dla obsługi automatycznej personalizacji i 
inicjalizacji karty przez Policyjne Centrum 
Autoryzacji wymagane jest dostarczenie 
biblioteki dynamicznej DLL dla 
Windows2000/XP/2003/Vista realizuj�cej pełn� 
inicjalizacj� karty wg wybranego profilu, za 
po�rednictwem czytnika zgodnego ze 
standardem PC/S.C.,  na podstawie parametrów 
konfiguracyjnych zdefiniowanych w 
zewn�trznym pliku konfiguracyjnym 
wskazanym jako parametr dla tej funkcji: 

BOOL InitializeCard(LPCTSTR 
pszReaderName, LPCTSTR 
pszProfileFileName); 
BOOL GetLastErrorStrng(LPTTSTR 
pszStringBuff, DWORD* pcbBuffLen);  

22.Wykonawcy musz� dostarczy� narz�dzia w 
postaci bibliotek programistycznych, 
umo�liwiaj�cych w procesie automatycznej 
generacji kart mo�liwo�� ponownego 
uaktywnienia zablokowanych kart po 
wyczerpaniu bł�dnych kombinacji PIN i PUK 
przed ponown� personalizacj�.  

UWAGA:. Oferowane czytniki kart 
mikroprocesorowych i karty mikroprocesorowe 



maj� współpracowa� z posiadanym przez Policj�  
Centralnym Policyjnym Systemem Autoryzacji -
CPSA  funkcjonuj�cym w Policyjnej Sieci 
Transmisji Danych. 

 

• Monitor LCD 17": Matryca: TFT 17”, 
Rozdzielczo�� nominalna: 1280 x 1024 piksele; 
Kontrast: 800:1; Jasno��: 300 cd/m2; K�t widzenia 
poziom/pion: 160/160; Czas reakcji matrycy: 5 ms; 
Od�wie�anie poziom/pion: min. 81kHz/75Hz; 
Gło�niki: wbudowane; Normy jako�ci: TCO03; 
Kolor: czarny, srebrny lub grafitowy;  

• Drukarka laserowa: Technologia druku: 
monochromatyczny druk laserowy; Pr�dko�� 
drukowania (A4, w czerni, tryb normal) : do 14 
str./min; Jako�� druku mono pion/poziom: 600/600 
dpi; Normatywny cykl pracy (A4): 5000 str./mies.; 
Pojemno�� podajnika: min. 150 szt. arkuszy; 
Pojemno�� odbiornika: min. 100 szt. arkuszy; Port 
Hi-Speed USB (zgodny ze specyfikacj� USB 2.0); 
Zainstalowana pami��: 2MB; Pr�dko�� procesora: 
234 MHz; Interfejs podł�czenia: USB 2.0; w 
zestawie: Oryginalny  wkład z tonerem na min 1100 
kopii; 
Dodatkowo: kabel USB (1 szt.); dodatkowy 
oryginalny toner na min 2000 kopii – t.j. producent 
drukarki (1szt).  

• Pendrive: Pojemno�� pami�ci: 1024 MB; 
Interfejs pami�ci: USB 2.0; Szybko�� zapisu: min. 3 
MB/s; Szybko�� odczytu: min. 6 MB/s; 
• Mysz: USB lub PS/2 optyczna 3 przyciski z 

rolk� w kolorze obudowy + podkładka; 
• Klawiatura: QWERTY - USB lub PS/2 

standard w kolorze obudowy; 
• Listwa zaislaj�ca: 5-cio gniazdowa, min. 3m.z 

zabezpieczeniem warystorowym i 
bezpiecznikiem nadpr�dowym 

• Gwarancja 3 lata zestaw i urz�dzenia 
peryferyjne  
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