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Gdansk 30.01.2013 r.

Sprawozdanie z wizyty funkcjonariuszy KWP w Gdansku
w Urzedzie Kryminalnym Meklemburgii-Pomorza Przedniego.
w ramach projektu ,,Zwalczanie cyberprzestepczosci pod katem
przestepczosci gospodarczej i pornografii dzieciecej” finansowanego z
programu Leonardo Da Vinci ,,Uczenie si¢ przez cale zycie” w dniach 25.11 -

01.12.2012 r.

Glownym celem wizyty bylo poznanie struktury Policji niemieckiej
oraz wymiana wiedzy i dosSwiadczen zwiazanych z aspektami prawnymi, zakresem
kompetencii, mozliwosciami technicznymi, zastosowanymi zadaniami
prewencyjnymi. Ponadto, projekt pozwolil uczestnikom poznac¢ region
Meklemburgii Pomorza Przedniego, obowiazujacy jezyk, kulture i obyczaje.

Powyzsze zagadnienia omawiane byly 2z wykorzystaniem prezentacji
multimedialnych oraz w drodze dyskusji. Gospodarze wizyty zapewnili
uczestnikom delegacji mozliwos¢ zadawania szczegolowych pytan, chetnie
prezentowali sprzet policyjny i podejmowali dyskusje dotyczace specyfiki

funkcjonowania niemieckiej policji.
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Glownym miejscem szkolenia byla miejscowos¢ Rampe, w ktorej miesci sie
budynek Urzedu Kryminalnego Meklemburgii Pomorza Przedniego.

Stolica landu jest Schwerin — miasto na prawach powiatu liczace niecale
100 tys. mieszkancow. Jest to najstarsze miasto w Meklemburgii - zostalo
zalozone w XI wieku przez Slowian, ktérzy na dzisiejszej Wyspie Zamkowej
wybudowali twierdze. Nazywane jest miastem 7 jezior, ale w rzeczywistosci
ze wzgledu na rozwoj i rozszerzenie granic miasta obecnie lezy nad 12 jeziorami.

Schwerin jest nazywane najmniejsza i najtadniejsza stolica landowa w Niemczech.

Jako miejsce zakwaterowania delegacji organizator wybral hotel potozony w centrum Schwerina
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Podstawowe informacji o Niemczech i policji niemieckiej

Republika Federalna Niemiec to demokratyczna republika federalna
z jedynym w swoim rodzaju systemem kanclersko-parlamentarnym.

RFN sklada sie z 16 krajow zwiazkowych, w tym trzech miast na prawach
kraju zwiazkowego. Kraje posiadaja wlasny wewnetrzny rzad. Wladze krajow
zwiazkowych posiadaja szerokie uprawnienia wewnetrzne z zakresu prawa
i ordynacji podatkowej, wylacznos¢ w zakresie polityki edukacyjnej a takze spraw
wewnetrznych (policja, gospodarka przestrzenna, obywatelstwo). Ich ustréj jest
regulowany poprzez osobne konstytucje krajow zwigzkowych, a prawodawstwo

poszczegolnych krajow rozni sie niekiedy znacznie od siebie.

Przebieg wymiany

Program w dniu pierwszym rozpoczelo wystapienie Thomasa Krense, szefa
wydziatu sztabu Urzedu Policji Kryminalnej Meklemburgii Pomorza Przedniego
(Landeskriminalamt Mecklenburg- Vorpommern).

Pan Thomas Krense wskazal, Ze oprocz Urzedu Policji Kryminalnej
cyberprzestepczoscia zajmuja sie takze jednostki nizszego rzedu - inspekcje
kryminalne oraz rewiry policyjne. Jest to zalezne od rodzaju przestepstwa.
Y landzie Meklemburgia- Pomorze Przednie utworzono sekcje
ds. cyberprzestepczosci, gdyz zatozono, ze postepowania w sprawach dotyczacych
najpowazniejszych przestepstw zostana scentralizowane i beda prowadzone przez
wymieniona sekcje. W trakcie budowania struktury sekcji przyjeto do stuzby
w policji dodatkowych informatykow, ktorych zadaniem jest stworzenie

oprogramowania umozliwiajacego Sciganie cyberprzestepczosci.

W drugiej kolejnosci prezentacje na temat struktury policji landu
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Meklemburgii Pomorze Przednie przedstawil Sebastian Schuett — pracownik
sztabu Urzedu Policji Kryminalnej Meklemburgia — Pomorze Przednie.

Republika Federalna Niemiec sklada sie z 16 krajow zwigzkowych - kazdy
kraj zwigzkowy ma swoja policje. Oprocz policji landowych funkcjonuje policja
federalna — ktorej kompetencje obejmuja caly kraj, a zadaniem jest pilnowanie
porzadku w portach, na lotniskach, na granicy i obszarze przygranicznych.
Federalny Urzad Kryminalny (BKA) jest odpowiedzialny za wspolprace miedzy
policja federalna a policjami krajow zwiazkowych. Ostatnim urzedem
o charakterze policyjnym jest urzad kryminalny ds. ochrony panstwa, ktory
zajmuje sie ochrona panstwa i konstytucji.

W landzie Meklemburgia-Pomorze Przednie zamieszkuje 1.600. 000 ludzi,
a samo miasto Schwerin ma 100.000 mieszkancow. W 2011 roku Urzad Policji
Kryminalnej kraju zwiazkowego Meklemburgia-Pomorze Przednie zostat
zreformowany. Struktura Policji jest nastepujaca:

— 2 prezydia Policji (Polizeiprasidium) — jedno miesci si¢ w Rostocku, drugie

w Neubrandenburgu (kazde prezydium zatrudnia ponad 2.000 policjantow),

— inspekcje policji — ich ilos¢ jest adekwatna do ilosci powiatow w landzie,
inspekcje policji kryminalnej zajmuja si¢ przestepstwami ciezkimi, tymi,
ktorymi nie zajmuja si¢ prezydia,

- 37 rewirow policyjnych - rewir policji jest strukturg poréwnywalna
do komisariatu, pelni funkcje prewencyjne i kryminalne i zajmuje sie

przestepczoscia pospolita.

Prezydium Policji w Rostocku podlega:
— 5 inspekcji Policji w miastach - Rostock, Schwerin, Gustrow, Wismar,
Ludwigslust,

— 2 inspekcje kryminalne w miastach Rostock i Schwerin.
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Andre Lukoszek — pracownik Sztabu Urzedu Kryminalnego Meklemburgii —-
Pomorza Przedniego zaprezentowal strukture Urzedu. W Urzedzie pelni stuzbe
338 policjantow, dodatkowo zatrudnionych jest 123 urzednikéow cywilnych
(w calym urzedzie pracuje 461 osob).

W strukturze Urzedu Kryminalnego Meklemburgii — Pomorza Przedniego
funkcjonuje 5 wydzialow:

Wydzial 1 zajmuje si¢ sprawami administracyjnymi, zawiera komorke

kadrowa oraz biuro radcy prawnego,

Wydzial 2 zajmuje si¢ wspieraniem czynnoSci operacyjno -
rozpoznawczych,

Wydzial 3 specjalizuje sie w policyjnej ochronie panstwa,

Wydzial 4 jest wydzialem ds. zwalczania przestepczosci ciezkiej. W ramach

tego wydzialu utworzono 5 sekcji: sekcje ds. rozpoznania niejawnego, sekcje

ds. gromadzenia i analizy informacji, sekcje ds. przestepczosci
zorganizowanej, sekcje ds. zwalczania przestepczosci gospodarczej, sekcje

45 zajmujaca sie¢ cyberprzestepczoscia. W Sekcji 45 zatrudnionych jest 10

policjantow, w tym dwoch na stanowiskach kierowniczych,

Wydzial S to Instytut Kryminalistyczno — Techniczny,

Wydzial 6 sklada sie¢ z trzech sekcji — ds. prewencji kryminalnej,

ds. miedzynarodowej pomocy prawnej, ds. statystyki policyjne;.

Drugi dzien rozpoczal sie od wystapienia kierownika  sekcji
ds. cyberprzestepczosci — pana Petera Kowaleczko.

W swojej wypowiedzi pan Kowaleczko nawiazat do problemow, ktore maja
policje landowe ze zdefiniowaniem pojecia cyberprzestepczosci. Wskazal,
ze ostatecznie przyjeto definicje mowiaca, zZe cyberprzestepczos¢ obejmuje
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przestepstwa internetowe, przestepstwa zwiazane z naruszaniem sieci danych
i systemow informatycznych, a takze przestepstwa dokonane za pomoca sieci
informatycznych.

Sekcja ds. cyberprzestepczosci Urzedu Policji Kryminalnej Meklemburgii-
Pomorza Przedniego zajmuje sie:

- wspomaganiem pracy funkcjonariuszy dochodzeniowo — sledczych z landu
Meklemburgii Pomorza Przedniego poprzez dzielenie sie wiedza z zakresu
informatyki i cyberprzestepczosci,

- przygotowywaniem wystapien dla przetozonych, opracowan merytorycznych
oraz szkolen dla policjantow dotyczacych cyberprzestepczosci,

— jest punktem kontaktowym dla podmiotéow gospodarczych zagrozonych
cyberprzestepczoscia (na stronie Bundeskriminalamt istnieje informator
dla firm dotyczacy cyberprzestepczosci),

— prowadzeniem Sledztw w sprawach dotyczacych pornografii dzieciecej,

— prowadzeniem Sledztw, w ktorych nalezy koordynowac postepowanie
na poziomie federalnym lub miedzynarodowym,

— prowadzeniem Sledztw, w ktorych potrzebna jest wiedza z zakresu
informatyki,

- wszczynaniem i ewentualnym prowadzeniem dochodzen, w ktorych
wlasciwosS¢ miejscowa jest niejasna (w przypadku ustalenia wlasciwosci
miejscowej postepowanie jest przekazywane do wlasciwej jednostki policji),

— obstuga strony www.netzverweis.de — jest to strona poprzez ktora mozna
zglosi¢ adresy potencjalnie podejrzanych stron internetowych — tj. stron
zawierajacych tresci dotyczace pornografii dzieciecej, ekstremizmow
i przestepczosci komputerowej. W 2011 roku zgloszono w Niemczech 1035

takich stron.
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Uczestnicy programu z Polski wygtlosili prezentacje dotyczace struktury
i zadan polskiej policji — przyblizona zostala struktura pionu kryminalnego KGP,

KWP Gdansk oraz przyktadowo struktura KMP Gdynia.

W dalszej czesci programu w dniu drugim nastapily cztery prezentacje
prowadzone przez pracownikow sekcji ds. cyberprzestepczosci.

W pierwszej prezentacji zostala przedstawiona sprawa prowadzona przez
policje landu Meklemburgii-Pomorza Przedniego, gdzie na komputerach
kilkudziesieciu osob pojawit sie komunikat blokujacy komputer, uniemozliwiajac
prace na nim. Wyswietlany byt screen zawierajacy informacje o tym, iz komputer
zostal zablokowany przez niemiecka policje i wobec wilasciciela komputera
zostanag wyciggniete konsekwencje prawne za to, ze odwiedzal strony zawierajaca
pornografie dziecieca. Screen zawieral emblematy niemieckiej policji. W dalszej
tresci komunikatu podana byla informacja, Zze jesli osoba zaptaci 200 euro
kupujac kod zakupowy UCASH i wpisze go w odpowiednie pole screena, komputer

zostanie odblokowany. Dodatkowo na screenie podany byt adres email do
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kontaktu. Policjanci z sekcji ds. cyberprzestepczosci dokonali analizy pliku
infekujacego komputer i stwierdzili, iz jest to szkodliwe oprogramowanie typu kon
trojanski o nazwie ransomware. Wykonali analize zrodlowa pliku i ustalili numery
IP, z ktorymi program laczyl sie w trakcie swojego dzialania oraz numerow IP,
z ktorych logowano sie¢ na podany adres email. Dalsze ustalenia wskazaly,
iz ustalone numery IP naleza do uzytkownika komputera zamieszkujacego
w Ukrainie. Na podstawie pomocy prawnej dokonano, przeszukania pomieszczen
mieszkalnych i zatrzymania komputera 19-letniumu mieszkancowi Ukrainy.
Wydawalo sie, 2ze dzialania doprowadzily do sukcesu wujecia sprawcy
zamieszczania ztosliwego pliku w sieci internet, jednak okazalo sie, Ze mezczyzna
ten nie mial z tym zwigzku. Mezczyzna byl wlascicielem serwera, ktory odptatnie
udostepnial uzytkownikom sieci internet. W tym przypadku udostepnit odplatnie
serwer nieustalonej osobie, ktora zamiescila na nim szkodliwy plik. Nie znal
personaliow tej osoby poniewaz istnieje mozliwoS¢ zrobienia tego anonimowo i tak
bylo w tym przypadku. Dodatkowo policjanci sekcji ds. cyberprzestepczosci
ustalili, ze od pewnego czasu ten konkretny plik ransomware jest ogolnie
dostepny do pobrania w sieci Internet w kilku lokalizacjach oraz w takiej postaci,
ze kazdy kto go pobierze moze go uzyc¢. Uniemozliwia to w danej sprawie dotarcie
do faktycznego sprawcy.

W kolejnej prezentacji przedstawiono problem wirusa, ktory infekuje
dokumenty o rozszerzeniu .pdf, ktore pojawily sie¢ w sieci Internet jako zataczniki
do wiadomosci email. Program do przegladania tego typu plikow po otwarciu
zainfekowanego pliku, wykonywal ztosliwy kod zapisany w tym dokumencie, ktory
to uruchamial update (aktualizacje) tego programu, lecz faktycznie nie byly
pobierane pliki aktualizacyjne programu tylko pliki wirusa. Wirus po zapisaniu
go na dysku twardym komputera daje peten dostep do tego komputera osobie,
ktora utworzyta wirusa i pozwalala mu przejac¢ kontrole nad komputerem z sieci

Internet. Policjanci sekcji ds. Cyberprzestepczosci w Rampe dokonali analizy
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zarazonego pliku i okazalo sie, iz zawiera on dopisany zakodowany zlosliwy kod
w jezyku JAVA, ktory inicjowal pobieranie wirusa na dysk twardy komputera.
Wirus okazal si¢ programem administracyjnym dajacym pelna mozliwosc
zarzadzania zarazonym komputerem z sieci Internet. Komputery takie
wykorzystywane sa przez osoby infekujace jako boty umozliwiajace ataki DDoS
w sieci Internet. Narzedziem, ktore daje mozliwoS¢ naprawienia Ilub
niedopuszczenia do zainfekowania komputera zarazonym plikiem .pdf jest
program pdf- examiner, ktorym nalezy przeskanowac pobrany plik .pdf przed

jego otwarciem.

Przedstawiono takze prezentacje dotyczaca rejestracji osob oraz tresci
zawartych na  portalach  spolecznosciowych.  Wykazano  ograniczenia
i problematyke dotyczaca braku mozliwosci kontroli i filtrowania tego typu portali
oraz redagowania zawartych tam tresci (nie zawsze zgodnych z prawem).
Wykazano, ze problematyczna jest tez wspolpraca organow Scigania z niektorymi
wlascicielami i administratorami popularnych portali np. Facebook. W prezentacji
ukazane zostaly statystyki przekroju spoteczenstwa niemieckiego i wskazania

grup korzystajacych z sieci spotecznosciowych.

Trzeci dzien byl poswiecony spotkaniu z funkcjonariuszami sekcji 45
ds. cyberprzestepczosci. W trakcie trzeciego dnia pracy zostaly wygloszone
nastepujace prezentacje:

— prezentacja dot. pornografii dzieciecej

katalog czynow utozsamianych z zakazana w Niemczech pornografia,
zadania sekcji 45 - koordynacja dzialan funkcjonariuszy oraz
przeciwdzialanie na terenie landu, panstwa niemieckiego oraz poza
granicami pornografii dzieciecej, zrodlo wiedzy — uzyskiwane informacje
od spoteczenstwa (m.in. poprzez zgloszenie osobiste oraz specjalna strone

internetowa), identyfikacja ofiar (wykorzystanie zdje¢ ofiar w mediach,
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policyjnych bazach danych ,LInpol Fall kinderpornografia” - przez
funkcjonariuszy, wywiad w szkolach), gromadzenie danych kodow
zrodtowych Hash w bazie danych,

— prezentacja dot. odczytywania i wykorzystania indywidualnego znacznika

plikéw — Hash

oprogramowanie — program URANOS (ogledziny nosnikow danych w celu
ujawnienia  plikow z  pornografia na  podstawie  posiadanych
zarejestrowanych kodow Hash, program opracowany w Niemczech),
program Perkeo (starsze oprogramowane oOwczesnie stosowane przez
niemiecka Policje), program TESIT, porownywanie i analiza danych Hash,
gromadzenie danych - baza Hash (ulatwiony dostep funkcjonariuszy
i bieglych do zgromadzonych zbioréw, problemy pomiedzy poszczegolnymi
landami z kompatybilnoscia systemu gromadzonych danych), ujednolicenie
zbirow a wymiana danych pomiedzy landami, terenem Unii Europejskiej
oraz poza nia — roznice wynikajace z indywidualnych miedzynarodowych

uwarunkowan prawnych dotyczacych okreslenia granicy wiekowej ofiary,
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— prezentacja dot. uwarunkowan prawnych w systemie Federalnych Niemiec

oraz Landu Meklemburgii-Pomorza Przedniego

struktura sytemu wymiaru sprawiedliwosci (sady i prokuratury), organow
Scigania (Policja) — z uwzglednieniem osadzenia w systemie niemieckim
problematyki zwalczania cyberprzestepczosci, w landzie Meklemburgia
Pomorze Przednie pracuja trzy prokuratury — w Schwerin, Rostock,
Neubrandenburg. Prokuratury wyspecjalizowane w Schwerin i Rostock
maja wydzialy zajmujace sie przestepczoscigq gospodarcza, a prokuratura
wyspecjalizowana w Schwerin ma zespol zajmujacy sie przestepczoscia
informatyczna. W tym =zespole pracuje trzech prokuratorow. Sekcja
ds. Cyberprzestepczosci wspolpracuje 2z tym wlasnie zespolem
prokuratorskim.
W landzie Meklemburgia Pomorze Przednie obowiazuje kilka ustaw, ktore
zezwalaja policji na uzyskanie danych teleinfromatycznych - kodeks
policyjny (SOG), kodeks karny (StPO), kodeks telekomunikacyjny (TKG),
kodeks dotyczacy telemediow (TMG). Providerzy internetowi w Niemczech
zobowiazani sa do przechowywania danych informatycznych tylko przez
okres 7 dni,

— prezentacja dot. uwarunkowan prawnych okreslajacych dzialania polskiej
Policji
w_kwestii zwalczania cyberprzestepczosci (przestepczosci gospodarczej,

pornografii dzieciecej)

struktura wymiaru sprawiedliwosci i organow Scigania, podstawowe
przepisy prawne,

— prezentacja dot. pozyskiwania i wykorzystywania danych zawartych

w spolecznosciowych sieciach internetowych

spotecznosciowe sieci jako zrédlo danych o osobach bedacych

w zainteresowaniu organow Scigania, prezentacja funkcji i mozliwosci
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programu Maltego (wyszukiwanie i analiza informacji personalnych osoby
w Internecie),

— prezentacja dot. phishingu

zjawisko nielegalnego pozyskiwania danych i ich wykorzystania,

— prezentacja dot. dokonywanvch oszustw internetowych na przykladzie

dzialania grupy przestepcow z polski

charakterystyka sprawy - sposob dzialania sprawcy, proces wykrycia
sSprawcow,

— prezentacja dot. hakowania serwerdw na przvkladzie sprawy wlamania

1 ataku na serwer firmy reklamowej

charakterystyka sprawy, uzyskane dane podczas analizy informacji
dotyczacej pracy serwera, struktura wykorzystywanych sieci komputerow
wykorzystywanych do przeprowadzenia ataku na serwer, poszukiwanie

zrodla ataku na podstawie uzyskanych danych,

Wieczorem uczestnicy wymiany z Polski wzieli udzial w uroczystej kolacji
w Schwerin z wudzialem funkcjonariuszy sekcji 45 Urzedu Kryminalnego

Meklemburgii Pomorza Przedniego.

Czwarty dzien wymiany rozpoczeta wizyta w Inspekcji  Policyjnej
w Schwerin. Na poczatku wystuchaliSmy wystapienia Komendanta Inspekcji
Policyjnej w Schwerin Ingo Renka, w ktorym przedstawil on strukture Inspekcji
w Schwerin.
W sklad inspekcji wchodza dwa komisariaty:
a) komisariat kryminalny (Kriminalkommissariat),
b) komisariat prewencyjny (Polizeihauptrevier),

c) Sztab i komorki logistyczne.
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W Inspekcji Policyjnej (Polizeiinspektion) w Schwerin pelni shuzbe 285

policjantow.

Komisariat Prewencyjny zawiera w swojej strukturze 4 druzyny (18-20
policjantow w kazdej), ktore pelniag stuzbe w systemie 3 zmianowym. Komisariat
ten ma 10 posterunkow w terenie, obejmujacym czes¢ landu Meklemburgia
Pomorze Przednie. Komisariat Prewencyjny zajmuje sie¢ dodatkowo m.in.: ochrona
zamku w Schwerin bedacego siedziba parlamentu landowego, ochrona
parlamentarzystow i politykow. Prowadzi tzw. izbe centralna - czyli izbe
zatrzyman i wytrzezwien dla landu Schwerin i okolicznych.

Wystgpienie komendanta Inspekcji Policyjnej w Schwerin zostalo
przeprowadzone w pokoju stuzacym do szkolen z zakresu prewencji kryminalne;j
skierowanych do mtodziezy.

Nastepnie oprowadzono nas po budynku komisariatu prewencyjnego.
Pokazano nam pomieszczenie dyzurnego jednostki, poczekalnie dla interesantow
w ktorej wyswietlane sa krotkie spoty telewizyjne 2z zakresu prewencji
kryminalnej. Niezaleznie od dyzurki w budynku funkcjonuje punkt informacyjny,
ktory pelni funkcje recepcji i kieruje interesantéow do wtasciwej jednostki policji,
gdyz w budynku policji mieszcza sie trzy rozne jednostki policyjne. Kolejno
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udaliSmy sie do izby zatrzyman. OdwiedziliSmy rowniez pokoje, w ktorych
funkcjonariusze pionu prewencji sporzadzaja dokumentacje stuzbowa oraz

przyjmuja zawiadomienia o przestepstwie.

Komisariat Kryminalny zatrudnia 98 policjantow i sklada sie z szeSciu sekgcji:

- SG1 - =zajmujacy sie przestepstwami przeciwko zyciu, zdrowiu,
poszukiwaniami, przemoca w rodzinie, stalkingiem,

- SG2 - zajmujacy sie przestepstwami przeciwko mieniu,

- SG3 - zajmujacy sie przestepstwami przestepczoscia nieletnich,

- SG4 - zajmujacy sie przestepstwami przestepczoscig gospodarcza, w tym
cyberprzestepczoscia

— SGS - ruch drogowy,

— SG6 - policjanci pelniacy dyzur calodobowy, technika kryminalistyczna.

Spotkalismy sie z komendantem Komisariatu Kryminalnego. Jedyna sekcja
Komisariatu Kryminalnego, ktora pelni shuzbe w systemie 3-zmianowym jest
sekcja SG6. Pozostale sekcje pracuja na jedna zmiane. ZwiedziliSmy pokdj
technikow kryminalistyki, w ktorym zapoznaliSmy sie ze sprzetem uzywanym
przez technikow niemieckiej policji. ByliSmy rowniez w pokoju uzywanym do
przeshuchan ofiar przestepstw na tle seksualnym, z uzyciem przemocy oraz osob
ktore szczegolnie wucierpialy w wyniku przestepstwa. Pokoj ten posiadatl
dodatkowe wyposazone - fotele, obrazy na Scianach, ktérych zadaniem bylo

stworzenie uspokajajacej atmosfery.

Nastepnie spotkaliSmy sie z kierownikiem Sekcji SG4 zajmujacej sie
przestepczoscia gospodarcza. Przedstawit on zakres kompetencji sekcji. Wszyscy
policjanci zatrudnieni w Sekcji sa dochodzeniowcami. Jedna z réznic, na ktorg
zwrociliSmy uwage, jest to, ze w sekcji tej oraz innych nie ma zatrudnionych
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policjantow operacyjno - rozpoznawczych. W przypadku koniecznosci
przeprowadzenia dzialan operacyjnych, zadania te sg zlecane do innych komorek
komisariatu, Urzedu Kryminalnego lub do komisariatow fachowych.
Postepowania, w ktorych jest wielu pokrzywdzonych i wielowatkowe sa
przejmowane przez jednostke policyjna wyzszego rzedu. W trakcie dyskus;ji
okazalo sie rowniez, ze przepisy karne w Niemczech ustawowo nie przewiduja
terminow, w ktorych nalezy zakonczy¢ dochodzenie, natomiast moze je narzucic
prokurator. Policjanci SG 4 maja bezposredni dostep do bazy danych serwisow
s,e-bay” i ,paypal”. ZapoznaliSmy sie tez z aktami przyktadowego dochodzenia.
Protokoly niemieckiej policji sa uproszczone — czeSC¢ z nich to formularze,
w ktorych nalezy jedynie zaznaczac¢ odpowiednie opcje.

Po zakonczeniu wizyty w Inspekcji Policyjnej w Schwerin pojechaliSmy
do Rampe, gdzie wystuchaliSmy prezentacji wygloszonej przez pracownika sekcji

55 nt informacji i komunikacji.

W wydziale V Urzedu Kryminalnego Meklemburgii-Pomorza Przedniego LKA
M-V funkcjonuje Sekcja 55 dzielaca sie¢ na podsekcje 551, ktora zajmuje sie
technika telekomunikacyjna i podsekcje 552, ktora zajmuje sie technika
komputerowa, w niej tez pracuja biegli z zakresu informatyki.

Sekcja 55 powstala w 1996 roku i do roku 2000 posiadala zaledwie
2 pracownikow, ktorzy zajmowali sie zabezpieczaniem danych 2z jednostek
centralnych komputerow oraz telefonow. [los¢ pracownikow byla niewystarczajaca
w stosunku do potrzeb jednostek policji catego landu. Obecnie w kazdym z dwoch
podsekcji pracuje po 3 biegtych z zakresu informatyki oraz telekomunikacji.

Biegli posiadaja niezbedne w pracy przeszkolenia, miedzy innymi certyfikat
Microsoft — MPC oraz certyfikat do pracy na systemach operacyjnych Linux -
LPC.

Do analizy i zabezpieczania danych komputerowych w sekcji uzywa sie
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nastepujacego oprogramowania:

- LIC - wlasny autorski program pracownikow sekcji do analizy danych
komputerowych,

- X-Way - program do akwizycji oraz analizy danych komputerowych

(produkcji niemieckiej).

Do zabezpieczania oraz analizy danych z telefonow komorkowych oraz
urzadzen telekomunikacyjnych uzywane sa programy i urzadzenia:

- XRY (produkcji szwedzkiej),

- UFED (produkcji izraelskiej),

- Oxygen — oprogramowanie do analizy telefonow marki Nokia.

Sprzet oraz urzadzenia, ktore trafiaja do badania w Sekcji 55 zwigzany jest
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z nastepujacymi przestepstwami:
- 50% - pornografia dziecigca i zoofilia,
- 40% - przestepstwa zwigzane z oszustwami,
- 5% - pozostale przestepstwa komorek do walki z Przestepczoscig
Gospodarcza,

- 5% - pozostate przestepstwa.

Dzien rozpoczal sie¢ od wizyty w Parlamencie Landowym Meklemburgii
Pomorza Przedniego. Therese Walendowski — pracownica parlamentu landowego
rozpoczeta od referatu wygloszonego dotyczacego struktury kraju zwiazkowego,
demokracji parlamentarnej, frakcji politycznych rzadzacych w landzie
Meklemburgia Pomorze Przednie, skladu Prezydium Parlamentu, Rzadu

w Meklemburgii Pomorze Przednie oraz historii landu i zamku w Schwerin.

Mecklenburg
Vorpommern [

Landtag

Nastepnie zaprezentowano nam film dotyczacy historii zamku w Schwerin,

ktory jest siedziba parlamentu landowego. Kolejnym punktem wizyty byto
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zwiedzanie zamku, w tym: sal plenarnych, biur poselskich, pomieszczen
muzealnych oraz otaczajacych zamek ogrodow. W trakcie zwiedzania uczestnicy
obejrzeli panorame miasta z dachu widokowego na dachu budynku.

Nastepnie wraz z pracownikiem Urzedu Kryminalnego, ktory peilnit role
przewodnika udano si¢ na spacer po ogrodach zamku oraz ulicami Starego

Miasta podczas ktorego krotko przedstawiono uczestnikom historie miasta.

Podsumowaniem dnia bylo spotkanie w Urzedzie Kryminalnym z Thomasem
Krense Szefem Sztabu - Zastepca Dyrektora Urzedu. Na spotkaniu omowiono
korzysci pltynace z projektu dla strony polskiej i niemieckiej. Uczestnicy wypetnili
ankiete, w ktorej ocenili warunki socjalne i strone merytoryczna projektu.
Reprezentujacy strone niemiecka wreczyt zaswiadczenia uczestnictwa w projekcie.
Uczestnicy otrzymali rowniez plyty CD z prezentacjami przedstawionymi przez
strone niemiecka. Reprezentujacy strony projektu wymienili sie¢ informacjami
o numerach telefonéw kontaktowych i adresach emailowych. Strony podziekowaty

sobie za wspolprace i zobowiazaty sie do jej kontynuowania.
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Wnioski koncowe

W trakcie realizacji projektu ,Zwalczanie cyberprzestepczosci pod katem
przestepczosci gospodarczej i pornografii dzieciecej”, zaprezentowano nam
m.in. strukture administracyjna Republiki Federalnej Niemiec, ktora jest
zdecentralizowana. Kazdy z krajow zwiazkowych wypracowuje wlasne standardy,
procedury i schematy organizacyjne. Zgodnie z tym co przedstawila nam strona
niemiecka rodzi to wiele problemow podczas koniecznosci wspoétpracy i wymiany
informacji, gdy w krajach zwiazkowych stosowane sa ro0zne systemy
informatyczne, bazy danych, umundurowanie jak rowniez wewnetrzne procedury.

Rozwiazanie zastosowane w polskiej policji, gdzie struktury sa jednolite
dla wszystkich wojewodztw wydaje sie byc lepszym rozwigzaniem, gdyz dzialania
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formacji policyjnych winny by¢ jednolite i spojne dla calego panstwa.

W dalszej czesci projektu przedstawiono nam nowo powstala sekcje
do walki z cyberprzetepczoscia (sekcja 45), ktora na chwile obecna nie realizuje
wszystkich swoich docelowych zadan z uwagi na fakt, iz znajduje sie w fazie
rozwoju. Sekcja ta pelni funkcje komorki wsparcia technicznego
oraz wypracowuje nowe rozwiazania, ktore przystuza sie do skuteczniejszego
zwalczania cyberprzestepczosci. Zatrudnieni w tej sekcji funkcjonariusze
to fachowcy zajmujacy sie roznymi dziedzinami przestepczosci w sieci oraz
specjalisci z zakresu informatyki i kryptografii, ktorzy co warte podkreslenia,
sa osobami celowo pozyskanymi z rynku pracy, a nastepnie wcielonymi w szeregi
policyjne.

Analogicznego rozwigzania nie znajdujemy w strukturach polskiej policji,
a przynajmniej nie na szczeblu komend wojewodzkich, a rozwiazanie to naszym
zdaniem byloby to dobrym pomystem na skuteczniejsza walke z rosnacym
problemem cyberprzestepczosci. Tego typu komorka stworzona na szczeblu
komend wojewodzkich pozwolita by na skupieniu w jednym wydziale osob, ktore
na co dzien zajmuja si¢ danym zagadnieniem, majac ku temu odpowiednia wiedze
i kwalifikacje. W dobie postepu technicznego oraz faktu, ze przestepczosc
internetowa ma charakter transgraniczny, mozemy spodziewacC sie tendencji
wzrostowej i eskalacji problematyki zwiazanej z przestepstwami popelnianymi za
posrednictwem sieci teleinformtycznej. Dlatego tez wyodrebnienie struktur
zajmujacych sie wylacznie powyzsza kwestia, wydaje si¢ by¢ bardzo dobrym
wzorcem, ktory warto wprowadzic¢ do struktur polskie;j policji.

Kolejna komorka LKA, ktorej praca zostala nam przyblizona byla sekcja 55,
ktora jest odpowiednikiem polskiego laboratorium kryminalistycznego. Jednakze
zakres dzialania tej sekcji ogranicza sie jedynie do problematyki zwiazane;j
z badaniem i analiza nosnikow danych informatycznych. Przedstawiono nam

oprogramowanie oraz urzadzenia, jakie wykorzystuje w swojej pracy powyzsza
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sekcja. CzeSciowo narzedzia, ktorymi poshuguja sie polscy specjalisci
nie odbiegaja od realiow niemieckich, jednak sekcja 55 LKA posiada kilka
zaawansowanych technicznie urzadzen, ktorych brakuje w  polskich
laboratoriach. Zaprezentowane tam specjalistyczne mobilne komputery
do zabezpieczania danych, tasmy magnetyczne do archiwizacji, urzadzenia
do badania telefonow komorkowych oraz autorskie oprogramowanie pozwoliloby

na podniesienie efektywnosci badan wykonywanych w Polsce.

Reasumujac, mozna zauwazyc, ze pomimo roznic w strukturach policyjnych
w policji niemieckiej, jak rowniez w administracji panstwowej dzialania policji
polskiej i niemieckiej sa podobne. Rowniez problematyka, z jaka spotykaja sie
nasi zachodni sasiedzi nie odbiega zasadniczo od przestepczosci w kraju. Nasza
policja moglaby podpatrze¢ wiele rozwiazan, jakie zastosowano w Meklemburgii,

tak jak i nasi koledzy moga nauczy¢ sie pewnych rzeczy od nas.
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